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Vantea Smart
“Chi siamo”

System integrator di circa 150 persone su Milano e Roma. Realta specializzata nella Sicurezza IT ed Infrastrutturale,
a cui si unisce un’area di sviluppo software e sistemistico anche attraverso I’'erogazione di servizi strutturati.

* Consulenza per la realizzazione di progetti
* |dentity & Access Management

* Privileged User & Access Management

* APl Management

* Data & Database Security

* Vulnerability Assessment

* Penetration Test

A

Security

* Privacy, GDPR, Normative / / \
* Organizzazione e processi aziendali - 4 \ - e Service Desk

e Security Operation Center H24
* Supporto Il Livello

* System & Network Management
g |Consulenza [ )




GDPR - Overview

“Le aree”

PROCEDURE

* Gestione di un Data Breach (Incident & Investigation)

* Gestione dei Diritti: accesso, cancellazione, modifica,
portabilita

* "Privacy by Design" e "Privacy by Default"

Process & Legal &

Organization Compliance

Impatto sulle aree di un Technical

organizzazione ATTIVITA

* Assessment
* Prevention
* Detection

CONSULENZE

Data Protection Design

Privacy Assessment

Privacy: governance & policies
Privacy by Design — Privacy by Default
Training e “awareness”




Consulenze

Legal & Compliance
“Adeguamento Privacy GDPR”

* Adeguamento all’Organizzazione in materia di Privacy

* Consulenza riguardo alla manutenzione nel tempo del Sistema di gestione degli adempimenti Privacy
* Formazione e sensibilizzazione in materia di Privacy
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Attivita di supporto agli adempimenti Privacy

Servizi per I'adeguamento delle piattaforme web alla direttiva e-privacy

Consulenza progettuale in materia di Privacy

Consulenza in merito alle attivita di video-sorveglianza e localizzazione satellitare in
ambito aziendale

Verifica di conformita sui processi di trattamento dei dati e gap analisys

Valutazione di impatto (Privacy Impact Assessment — P.I.A.) in merito ai processi di
trattamento di dati personali




Process & Organization

“Attivita di verifica sulla conformita di processi e organizzazione aziendale”

Consulenze

e Definizione delle procedure di controllo

e Definizione delle procedure per «Data Breach Management»
Definizione delle procedure per «Investigation Management»
Definizione delle procedure per «Incident Response»
Definizione dei processi di «Governance»

Check-up per la compliance: Privacy, 27001




Technical

“Le macro aree di attivita”

ATTIVITA

_ |« Data Masking

e Data Encryption

* Privileged User Management
* Access Control

ATTIVITA’
* Data discovery & Classification
* Security Assessment (PT & VA)
* Technology impact

Prevention

Attivita e Servizi offerti per
ogni macro area | Detection

SERVIZI
* Alerting & Reporting (SOC H24)
* Privileged user monitoring

* Activity Monitoring (SOC H24)
* Incident Response (SOC H24)




Assessment
“Tecnologie e tools a supporto”

e Application Data Modeling
¢ Database Vault Privileged Analysis (v. 12c)
e Database Security Assessment Tool

¢ iDNA (business intelligence solution, system & data insight reporting)
e StorelQ (assessment unstructured data)
e Security Guardium applicance (vulnerability assessment)

ATTIVITA e SecureSphere Database Assessment
« Security Assessment (PT &VA) e Scuba (vulnerability scanner for db)
e Technology impact




Prevention
“Tecnologie e tools a supporto”

¢ Data Encryption
¢ Data Masking & Subsetting
e Database Vault

e Security Guardium appliance

ATTIVITA

* Data Masking

* Data Encryption

* Privileged User Management
* Access Control

e Camouflage Data Masking
e SecureSphere appliance (User Rights Management for Databases & for File)




SERVIZI

* Alerting & Reporting (SOC H24)
* Privileged user monitoring

e Activity Monitoring (SOC H24)
* Incident Response (SOC H24)

Detection
“Tecnologie e tools a supporto”

e Database Firewall
e Database Audit Vault

e Security Guardium applicance (Data Activity Monitor)
e QRadar
e Resilient Incident Response

e SecureSphere appliance (DB Activity Monitor + DB Firewall + File Firewall)
e CounterBreach

DARKTRACE
e Real-time visibility - intelligence-based decisions in live - in-depth investigations in
activity




Piano d’azione

“ 277
Ipotesi

Assessment

eAnalisi dei flussi e dei processi di trattamento dati OUTPUT

ePrivacy impact assessment ‘ /L I all’applicazione delle tematiche

eTraining e awareness inerenti al GDPR

Organizational

eDefinizione delle procedure di controllo
eDefinizione delle procedure per “Data Breach Management”
eDefinizione delle procedure per “Investigation Management”
eDefinizione delle procedure per “Incident Response”

. Y / Y Gap Analisys + Processi + Procedure

definite e applicate / applicabili

Technology

e Security Assessment ’ ’ . ‘ QUTPUT B
= /L Misure di sicurezza definite e

e Personal data discovery & classification : -~ ;
e Encryption dati sensibili applicate sui sistemi

e Masking su sistemi di non produzione

e Applicazione di regole e policies per il controllo delle utenze e accessi Privilegiati (SoD)
e Configurazione e avvio di soluzioni software e/o appliance per Audit & Reporting

e Configurazione e avvio di soluzioni software e/o appliance per Activity Monitoring

e Configurazione e avvio di soluzioni software e/o appliance per Incident Response




GDPR: Check-Up Periodico

“Monitoraggio e mantenimento degli standard"

Per ogni area, pianifichiamo un check-up degli standard raggiunti,
adeguando, mantenendo, integrando laddove necessario e realizzando un piano di
miglioramento continuo nel tempo

QCheck-Up

ODetection

© “
Assessment
l Legal & Compliance l Process & Organization ' Technical

@

Prevention

Conformita Processi e Procedure W Policies e Controlli
)




Q&A

Grazie per l'attenzione

Vantea Smart
Ettore Fabbiano




